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Cyber Europe 2022: Az europail

egeszsegugyi agazat ellenallo

képessegenek tesztelese

Az Eurdpai Uniés Kiberbiztonsagi Ugyndkség
(ENISA) kiberbiztonsagi gyakorlatot szervezett az
unios egészsegugyi infrastrukturak és
szolgaltatasok elleni tamadasokra adott valaszok

tesztelésére.

Annak érdekében, hogy a polgarok megbizzanak a rendelkezésikre allo egészséglgyi
szolgaltatasokban és infrastrukturaban, az egészségugyi szolgaltatasoknak minden
kortilmények kézott mikodéképesnek kell lennitik. Ha az Eurépai Unidban az egészségligyi
szolgaltatasokat és infrastrukturakat jelentés kibertamadasok érnék, hogyan torténne a
reagalas és a koordinacié mind nemzeti, mind unids szinten az incidensek enyhitése és az
eszkalaciéo megel6zése érdekében?

Ez az a kérdés, amelyre a Cyber Europe 2022 egy fiktiv forgatdkényv alapjan kereste a valaszt.
Az els6 napon egy manipulalt laboratériumi eredményekbdl allé dezinformacids kampany és az
eurdpai koérhazi haldzatok elleni kibertamadas szimulacidja volt napirenden. A masodik napon a
forgatdkonyv alapjan a probléma az egész EU-ra kiterjedd kibervalsagga eszkalalédott,
kozvetlen fenyegetést jelentve a személyes egészségulgyi adatok napvilagra kertlésével,
valamint egy masik kampany szimulaciojara is sor kertlt, amelynek célja egy belltethetdé
orvostechnikai eszkdz hiteltelenné tétele volt egy, az eszkdzt érintd sériilékenység
felhasznalasaval.

Juhan Lepassaar, az Eurépai Uniés Kiberbiztonsagi Ugynokség ligyvezeté igazgatdja igy
nyilatkozott: ,Az el6ttiink all6 kihivasok 6sszetettsége mara elérte az 6sszekapcsolt vilagunk
Osszetettségét. Ezért szilard meggybézédésem, hogy 6ssze kell gydjteniink minden, az EU-ban
rendelkezésre allo kiberfenyegetettség-informaciot, hogy megoszthassuk szakértelmiinket és
tudasunkat. A Kiberbiztonsagi ellenall6-képesség megerdsitése az egyetlen el6revezeté
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megoldas, ha meg akarjuk védeni egészséqligyi szolgaltatasainkat és infrastruktirainkat, és
végss soron valamennyi uniés polgar egészségét.”

Az ENISA altal szervezett paneurdpai gyakorlat az Eurépai Unid és az Eurdpai
Szabadkereskedelmi Tarsulas (EFTA) 29 orszagat, valamint az uniés tgynokségeket és
intézményeket, az ENISA-t, az Eurdpai Bizottsag CERT-EU-csoportot (az eurdpai intézmények,
szervek és hivatalok halézatbiztonsagi vészhelyzeteket elharitdé csoportja), az Europolt és az
Eurépai Gyogyszeriigynokséget (EMA) fogta 6ssze. Az idei Cyber Europe két napja soran tébb
mint 800 kiberbiztonsagi szakért6 vallalt szerepet a rendszerek elérhetéségének és
integritdsanak nyomon kovetésében.

Megerdsithetjiik-e az eurépai uniés egészségligyi ellatas kiber ellenallo-képességét?

Az 6sszetett gyakorlat résztvevdi elégedettek voltak az incidensek kezelésének maodjaval és a
fiktiv tamadasokra adott valaszokkal.

Most a folyamat és a gyakorlatok kilénb6z6 aspektusai eredményeinek elemzését kell
elvégezni annak érdekében, hogy realis képet kapjunk azokrdl a potencialis hianyossagokrol
vagy gyengeségekrol, amelyeknél hatasenyhit6 intézkedések szikségesek. Az ilyen tdmadasok
kezeléséhez kiilonféle szintli kompetenciakra és eljarasokra van sziikség, amelyek magukban
foglaljak a hatékony és 0sszehangolt informaciocserét, a konkrét incidensekkel kapcsolatos
ismeretek megosztasat, valamint azt, hogy miként lehet nyomon kévetni egy olyan helyzetet,
amely altalanossa valt tdmadas esetén eszkalalodik. Meg kell vizsgalni az eurdpai unids szintl
CSIRT-halozat szerepét és a CyCLONe csoport standard miikédési folyamatait (SOP) is.

A mélyrehatébb elemzést az ugynevezett after-action jelentésben teszik kdzzé. A
megallapitasok alapul szolgalnak majd az egészségugyi agazat kibertdmadasokkal szembeni
ellenallo képességének megerdsitését célzo jovdbeli irAnymutatasokhoz és tovabbi
fejlesztésekhez az EU-ban.

A Cyber Europe gyakorlatokrol

A ,Cyber Europe” gyakorlatok soran olyan nagyméretii kiberbiztonsagi események
szimulalasara kertl sor, amelyek unios szint( kibervalsagga névik ki magukat. A gyakorlatok
lehet8séget nyujtanak a résztvevéknek, hogy 6sszetett kiberbiztonsagi eseményeket
vizsgaljanak meg, és komplex Uzletmenet-folytonossagi és valsagkezelési helyzetekre
késziljenek fel.

Az ENISA 2010-ben, 2012-ben, 2014-ben, 2016-ban és 2018-ban mar szervezett egy-egy
paneurdpai kibergyakorlatot. Az eseményre altalaban kétévente kertil sor, de a 2020. évi
rendezvényt a Covid19-vildgjarvany miatt térolték.

A gyakorlatok — amelyekben a legtébb eurdpai orszag részt vesz — nem valdsulhatnanak meg a
részt vevd szervezetek nemzetkdzi egylttmikddése nélkiil. A gyakorlatok rugalmas tanulasi
tapasztalatot nyujtanak: egyetlen elemzétél a teljes szervezetig, részvételi és kivilmaradasi
forgatokonyvekkel, emellett a résztvevék a gyakorlatot sajat igényeik alapjan is alakithatjak.

Tovabbi informaciok:

Cyber Europe 2022

Kibergyakorlatok — ENISA témakor

Cyber Europe 2018 — Fellépést kovetd jelentés
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https://www.enisa.europa.eu/topics/cyber-exercises/cyber-europe-programme/cyber-europe-2022
https://www.enisa.europa.eu/topics/cyber-exercises/cyber-europe-programme/cyber-europe-2022
https://www.enisa.europa.eu/publications/cyber-europe-2018-after-action-report
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Kapcsolat:

A sajtoval és az interjukkal kapcsolatos kérdések témajaban kérjiuk, hogy a
press(at)enisa.europa.eu e-mail-cimen keresztil forduljon hozzank.
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